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サイバー攻撃に対応する

ネットワーク セキュリティソリューション

特定の組織に的を絞った標的型攻撃など、サイバー攻撃の手口は益々巧妙化して
おり、もはやマルウェア（ウィルスなど）の侵入を防ぎきることは困難です。

ウィルスや悪意ある社員は既に侵入している。という前提に立ったセキュリ
ティ対策が必要です



SS2000
社内ネットワークの脆弱部分をスキャン＆レポート

スパイウィルスと同じアプローチで社内ネットワーク検査＆レポート

ウィルスは、社内に必ず存在する「人に起因する」セキュリティホールを探し出し、そこを狙ってきます。
SS2000はウィルスと同じアプローチで社内ネットワークを検査し、結果をレポーティングします。

検査結果を元に脆弱部分を改善し、その検査・改善を定期的に行う運用が効果的です。

②サーバ・PCの詳細情報を取得
発見したサーバやＰＣの詳細情報を取得する

＜スパイが取得しようとする情報＞

ユーザーＩＤ、ユーザー名、権限、パスワード変更履歴、Ｏ
Ｓ名、稼働サービス情報、共有名

①ネットワーク情報の収集
ネットワークにいるサーバやＰＣを探索し、重要サー
バを発見する

＜スパイが取得しようとする情報＞

ＩＰアドレス、コンピュータ名、ドメインコントローラ、ファイル
サーバ、共有、ユーザ名など

③侵入テスト
取得に成功したアカウントで、侵入を試みる

＜スパイのアプローチ＞

多数いるユーザの中に、ひとりでも単純なパスワー
ドをつかっているユーザがいればＯＫ。そこから侵
入する。

④レポート出力

ネットワーク情報レポート

サーバ・ＰＣ詳細レポート

SS2000を利用した運用イメージ

侵入に成功
脆弱部分の発見



Visuact-lite
サイバー攻撃時代のファイルアクセス監視

サーバ監視＋サーバサイドにログが残らない、部門間ファイルアクセスの多点監視に対応

内部ネットワークにおけるファイルアクセスを記録する

ネットワークパケットからファイルアクセスの
ログを取得するパケットキャプチャ方式

正常なファイルアクセスはもちろん、ウィルス等による不信なアクセスも全て記録

ファイルサーバ

クライアントＰＣ

SW

ポート
ミラーリング

既存環境

←

Visuact-lite

探したいログがすぐ見つかる



・特定の企業を狙った標的型のサイバー攻撃など、手口は多数かつ巧妙
・何らかの経路で侵入したウイルスが、スパイ活動していることを前提に、

これを監視する必要性

PromiScan Ⅳの特長
盗聴ソフトウェアやスパイウィルスにより、盗聴モードになったＰＣを発見
不正なパケットを送信するハッキングプログラムの挙動を検出

PromiScanは、サイバー攻撃、ウィルス、悪意ある社員によるネットワーク盗聴を、外部から検出
する画期的なソフトウェアです。盗聴可能な状態（プロミスキャスモード）になっているＰＣをネット
ワーク側から検出することが可能です。

PromiScanⅣ
内部ネットワークにおける盗聴ＰＣを検出

マルウェア（スパイウィルス等）の侵入は防ぎきれない

悪意有る社員によるネットワーク盗聴

・ネットワーク盗聴は、ネットワーク上にその痕跡が残らず、発見が困難
・盗聴ソフトウェアによって、プロミスキャスモードに変更されたＰＣを検出

ローカルネット上のＰＣをPromiScanが監視 PromiScanMC or 汎用SYSLOGモニタで集中監視

セキュリティフライデー株式会社 URL：http://sfd.azbil.com/jp/
営業部 sales@securityfriday.com TEL:0466-26-5666

スパイウィルスや盗聴ツー
ルによるネットワーク盗聴

ハッキングソフトなどによる、
偽造した不正パケットを送信

ＰＣ（のネットワークカード）をプロミスキャスモードに変更

PromiScanⅣで
発見！

侵入してしまったスパイウィルスのスパイ活動を検出
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